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1. OBJETIVO

Esta politica tem com o objetivo estabelecer as “Diretrizes” e “Principios” atribuigbes e
responsabilidade, bem como as normas a serem estabelecidas com o intuito de assegurar os
mais elevados padrées de seguranca, controle e gestao de riscos e de governanga no tratamento
de informagdes armazenadas, processadas e transmitidas nos ambientes fisico e virtual provendo
orientagdo e apoio a Sociedade de acordo com os requisitos do nego6cio e com as leis e
regulamentacdes relevantes, bem como a definigdo dos requisitos para a contratagéo de servigos
de processamento e armazenamento de dados e de computagdo em nuvem.

Essa politica tem como base o porte, o perfil de risco e 0 modelo de negdcio, assim como a
legislacdo, as diretrizes e as melhores praticas aplicaveis, para atender, no ambito do
gerenciamento de risco operacional da Sociedade, aos 6 (seis) objetivos principais delineados
pela regulamentagéo:

1. Acesso, de auditoria e de testes;
Contratagao de servico relevante;

Planos de contingenciamento e de extingdo do contrato;

2
3
4. Localizagdo de processamento e de armazenamento de dados;
5. Seguranga fisica e a protecao de dados, de sistema e de sigilo bancario; e
6. Seguranca cibernética

7

Disponibilidade, a integridade, a confiabilidade, a autenticidade da informacgéo e a protecéo de
dados pessoais;

8. Notificagao de incidente relevante.

2. DOCUMENTOS COMPLEMENTARES
Cédigo de Conduta Etica

3. DOCUMENTOS DE REFERENCIA

Lei n® 13.709|18: Lei Geral de Protegdo de Dados, que regula o tratamento de Dados Pessoais
no Brasil, em meios fisicos ou digitais_LGPD.

Lei n°® 12.527|11: Lei de Acesso a Informacao _LAI

Resolugdo CMN n° 4.968|21: Dispde sobre a implantacdo e implementagdo de sistema de
controles internos.

Resolugdo CMN n°® 4.595|17: Dispde sobre a politica de conformidade das instituicdes
financeiras e demais instituigdes autorizadas a funcionar pelo Banco Central do Brasil.

Resolugdao CMN n° 4.557|17: Gestao integradas de Riscos.

Resolugdao CMN n° 4.893|21: Dispbe sobre a politica de seguranga cibernética e sobre os
requisitos para a contratagdo de servicos de processamento e armazenamento de dados e de
computagdo em nuvem.

Circular BCB n° 3.909|18: Dispde sobre a politica de seguranga cibernética e sobre os requisitos
para a contratagcao de servigos de processamento e armazenamento de dados e de computacgao
em nuvem.
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4. DEFINIGOES, CONCEITOS E SIGLAS

Anexo tabelas, Formularios, Dados, imagens ou figuras graficas
incorporadas as ultimas paginas de uma Instrugdo Normativa,
para ilustrar ou facilitar o entendimento e aplicagdo do seu
conteudo.

Ativos sao todos os elementos que detém algum tipo de valor para a
Sociedade. Os ativos podem ser informagbes, hardwares
(equipamentos), softwares (sistemas) e Funcionarios /
Colaboradores.

Ativos de informagao qualquer elemento que tenha capacidade de coletar,
desenvolver, receber, transmitir, manusear, armazenar, trafegar
ou descartar informacgoes.

Ativos de Software aplicativos, sistemas, ferramentas de desenvolvimento e
utilitarios.

Ativos Fisicos (Hardware) | equipamentos computacionais (computadores, processadores,
monitores, notebooks etc.), equipamentos de comunicagao
(roteadores, PABX, smartphones, tablets etc.), mobilia,
acomodacodes.

Autoridade Nacional de| 6rgdo da administragdo publica responsavel, dentre outras
Protecao de Dados| competéncias, por cuidar, implementar e fiscalizar o
(“ANPD”) cumprimento da LGPD.

BACEN Banco Central do Brasil.

Certificados de chave| também conhecidos como certificados digitais ou certificados de
publica identidade, sao documentos eletrbnicos que usam uma
assinatura digital para vincular uma chave publica a uma
identidade, informagées como o nome de uma pessoa ou
organizagao, seu enderego etc. podem ser usados para verificar
se uma chave publica pertence a um individuo.

Ciclo de vida da| conjunto de fases composto por planejamento ou pré produgao,
informacao producéo, divulgacao, transporte, armazenamento e descarte
de informagao e documento.

Codigo malicioso termo genérico que se refere a todos os tipos de programa
especificamente desenvolvidos para executar agdes danosas
em recursos de Tecnologia da Informacgao, tais como Virus,
Cavalo de Troia, Spyware, Worms, entre outros.

Colaborador Corresponde a qualquer colaborador(a) em regime de trabalho
CLT, pré-labore, estagio ou outro regime juridicamente aceito,
vinculado a Sociedade ou a sociedade afiliada, controladora ou
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controlada da Sociedade, que venha a ter acesso no exercicio
de suas fungodes a informacgdes detidas e/ou sob o seu controle.

Criptografia conjunto de técnicas pelas quais a informagdo pode ser
transformada da sua forma original para outra ilegivel, de forma
que possa ser conhecida apenas por seu destinatario, tornando
impraticavel a leitura por pessoa néo autorizada.

Custodiante pessoa, setor ou area da Sociedade que mantém informacgao
sob sua guarda. Dados pessoais: informagbes relacionadas
diretamente a uma pessoa fisica identificada (ex.: numero de
telefone, e-mail, CPF, data de nascimento, identificadores
eletrénicos), ou que podem levar a identificagdo de uma pessoa
(ex.: GPS, redes WiFi, IDs de utilizacao de aplicagdes).

Diretrizes Conjunto de padroes para gestdo, estrutura organizacional,
processos, procedimentos e recursos necessarios a Gestao.

Diretoria orgao da administracado, formado pelos diretores estatutarios da
Sociedade. Disponibilidade (da informagé&o): prevengéo contra
interrupgdes na operagao de sistemas e no acesso a informagao
quando houver necessidade, de forma continua, segura e

eficiente.
Encarregado (pela| pessoa indicada para atuar como canal de comunicagéo entre o
protecao de dados | controlador, os titulares de dados e a ANPD.

pessoais)

Gerenciamento de Risco processo de identificagado, controle e minimizagao ou eliminagao
dos riscos de seguranca que podem afetar os sistemas de
informagéo, a um custo aceitavel. Seguranga da Informacgao:
preservagao da confidencialidade, integridade e disponibilidade
da informagao, protegendo-a de diversos tipos de ameacgas,
para garantir a continuidade de negdcios, minimizar perdas e
danos e maximizar o retorno dos investimentos e as
oportunidades de negdcio.

Incidente de seguranga evento adverso, confirmado ou sob suspeita, motivado por
violag&o ou falha de um controle ou procedimento de seguranca,
seja de forma intencional ou ndo, com probabilidade de colocar
em risco a segurancga da informacao.

Incidente cibernético acao ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranga cibernética.

Informacgao Dados, processados ou ndo, que podem ser utilizados para
produgao e transmissao de conhecimento contidos em qualquer
meio, suporte ou formato.
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Informacao sigilosa

informacao submetida a restricdo de acesso publico por estar
abrangida por hipétese de sigilo legal.

Principios

preceitos elementares ou requisitos que a Sociedade deve
observar na realizagdo de suas atividades, buscando uma
conduta exigida nos relacionamentos, operagdes e servigos, em
seu ambiente interno ou externo.

Responsabilidade

consiste na obrigagdo de responder corporativa ou localmente
por determinadas atribuigdes.

Risco cibernético

exposicao de danos e perdas resultantes da ocorréncia de
incidentes cibernéticos.

Segurancga da informagao

acdes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade, e a autenticidade das
informacdes.

Seguranca cibernética

acgdes voltadas para preservar a disponibilidade, a integridade,
a confidencialidade, e a autenticidade das informagdes.

Terceiros

entende-se tanto a entidade, quanto seu representante legal
e/ou preposto que prestem ou estejam prestando servigos para
a Instituigdo, como os prestadores de servigo em si, parceiros,
franquias, fornecedores, auditores ou qualquer outro que se
enquadre como prestador terceirizado.

Tratamento

toda operagao realizada com dados, como as que se referem a
coleta, produgao, recepgao, classificacado, utilizacdo, acesso,
reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou
controle da informagdo, modificagdo, comunicacao,
transferéncia, difusao, ou extragéo.

Trilha de Auditoria

trilha de Auditoria ou log de Auditoria trata-se de um registro de
todas as agbes, eventos ou atividades que um usuario ou
sistema realizou com seus dados. E usada para assegurar o
fluxo preciso das transagdes desse sistema, funcionando como
complexo e detalhado rastreamento. Dessa maneira podem
estar relacionados a criagdo, modificagéo, exclusao de registros
ou mesmo sequéncia de a¢des automatizadas do sistema.

Vulnerabilidade

conjunto de fatores internos ou causa potencial de um incidente
indesejado que podem resultar em risco para um sistema e que
podem ser evitados por uma agado interna de seguranga de
informacao.
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5. ABRANGENCIA

Este documento é aplicavel a todos os Colaboradores, parceiros, fornecedores e prestadores
de servigos, incluindo os colaboradores de entidades externas ou outras entidades e/ou
pessoas que atuem, direta ou indiretamente, em nome ou beneficio da Sociedade, e que
tenham acesso ou fagam algum uso de suas informagdes, bem como observar em todo o
conjunto de normas e procedimentos que formam a matéria, para mantermos a elevada
confiabilidade e credibilidade de nosso ecossistema e honrarmos nosso compromisso para a
garantia da confidencialidade, integridade e disponibilidade da informacéo.

6. DETALHAMENTO

6.1. Principios

Os principios sao os pilares para as agdes ou condutas de Seguranca da Informagéo que
atuam como um guia para a sua implementagédo e gestdo. Dessa forma, considerando os
principios da confidencialidade, integridade, disponibilidade, autenticidade e nao repudio,
algumas medidas técnicas e administrativas, conforme descritas nesta Politica, sdo essenciais
para garantir a protecdo das informacdes da Sociedade pautar-se nos seguintes principios:

Alinhamento deve haver alinhamento entre politicas, normas e diretrizes de
estratégico Seguranga da Informagdo e os objetivos de negécio e o
planejamento estratégico.

Autenticidade propriedade pela qual se assegura que a informacgao foi produzida
ou expedida, modificada ou destruida por uma pessoa natural,
equipamento, sistema, 6rgao ou entidade.

Conformidade aderéncia aos termos e responsabilidades contratuais, bem como
aos controles de segurancga da informacao.

Confidencialidade propriedade pela qual se assegura que a informagao nao esteja
disponivel ou nado seja revelada a pessoa, sistema, 6rgdo ou
entidade nao autorizados nem credenciados.

Etica e Legalidade: Atuacgdo conforme a legislacéo e regulacdo vigentes, com padrdes
de ética e conduta.

eficiéncia dos servigos.

Integridade propriedade pela qual se assegura que a informagao nao foi
modificada ou destruida de maneira ndo autorizada ou incidental.

Irretratabilidade principio de seguranga da informagao por meio do qual é garantido
0 nao repudio as informacgdes fornecidas.

Atuar sempre em conformidade com a legislagcdo e regulacdo

. vigentes.
Legalidade 9
Melhoria continua Compromisso de aperfeicoar os padrbes de ética e conduta,
aplicagdo de medidas corretivas, adequados niveis de seguranga,
qualidade dos produtos ofertados e
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Transparéncia reporte adequado das condi¢des acordadas com a devida aplicacao,
bem como reflexos nas demonstragdes contabeis.

Promover um a Seguranga da Informagao é construida sobre o comportamento
ambiente positivo humano. Este comportamento consiste no engajamento das equipes
de seguranca em desempenhar suas atividades de acordo com os parametros de

seguranga estipulados nesta Politica, por meio de medidas
educativas e de conscientizagao.

Propriedade da toda informagéo produzida ou armazenada na Sociedade é de sua
informacgao propriedade e nado dos Colaboradores que nela trabalham, exceto
nos casos em que a Sociedade atuar como Custodiante da
informagdo de outra organizagdo, quando a informagdo podera
pertencer a um terceiro.

6.2. Diretrizes

1. Preservar a confidencialidade, disponibilidade, integridade, sigilo e autenticidade das suas
informacdes;

2. Orientar quanto ao uso adequado de seus Ativos e proteger as atividades finalisticas e a
gestao;

3. Estabelecer medidas técnicas e administrativas capazes de proteger as informagées,
inclusivedados pessoais, contra acessos nao autorizados e de situagbes acidentais ou
ilicitas envolvendo a destruicdo, perda, alteragdo, comunicagdo ou vazamento de
informacao; e

4. Nortear a definigdo de procedimentos especificos de controles e processos para a gestao
dos riscos de seguranga da informagao.

5. Os niveis gerencias devem zelar pelo cumprimento dessa politica nho ambito de sua
competéncia, dedicando especial atencdo aos aspectos de seguranca da informacéo e
cibernética.

6.3. Dados coletados

Essa politica destina-se a todas as informagdes coletadas, criadas, recebidas, armazenadas,
processadas, transmitidas ou impressas, com o auxilio de qualquer sistema, meio de
transmissao ou de armazenamento, por colaboradores, parceiros, fornecedores e prestadores
de servigos, devendo estar disponivel a todo tempo a todos, aos quais caberdo ler
atentamente e aceitar todo o seu conteudo antes de obter acesso a qualquer Ativo ou
informagéo da Sociedade.

E indispensavel assegurar que todos, independentemente do seu nivel hierarquico, fungao
e/ou vinculo contratual, entidades externas ou outros contratados pela Sociedade tenha
conhecimento desta politica e acesso adequado a informagao necessaria para o desempenho
das suas fungbes, sendo exigido destes o respeito pelos controles de seguranca
implementados e o cumprimento dos aspectos de integridade, confidencialidade e
disponibilidade da informagao, sendo estes, responsabilidade de todos.

6.4. Propriedade das informagdes

E de propriedade da Sociedade toda a informacdo gerada ou tramitada por meio dos seus
recursos.
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Toda informacao de propriedade ou custodiada pela Sociedade:

1. Somente deve ser utilizada pelos colaboradores ou terceiros contratados para fins
profissionais ou, em outros casos, com autorizacdo formal, emanada por instancia

competente para fazé-lo;

2. Deve ser classificada segundo critérios definidos.

3. Deve ser protegida contra a modificagdo, destruicdo ou divulgacdo n&o autorizada, e
principalmente quanto ao acesso de pessoas nao autorizadas ou que nao tenham direito ao

seu conhecimento;

4. Deve ser armazenada, por tempo determinado pela empresa e/ou legislagcdo vigente, e
recuperada somente quando for necessaria. Testes de restore de “backup” deve ser aplicado

a cada encerramento do exercicio.
6.5. Procedimentos

Os procedimentos, controles, mecanismos e agdes adotadas pela Sociedade para alcangar os
objetivos de Seguranga da Informagéo e cibernética contemplam:

6.5.1. Gestao de Vulnerabilidades e Preven¢ao a Incidentes

Para o processo de gestédo de vulnerabilidades, sdo estabelecidas diretrizes para a detecgéo,
classificagdo e tratamento de vulnerabilidades de infraestrutura, aplicagbes e sistemas da
Instituicao.

Deve ser realizada analise Manual e Automatizada de vulnerabilidades de Seguranca:

1. Analise Automatizada: Refere-se ao uso de ferramentas na esteira CI/CD. No momento
da submissdo (commit) de uma nova versao de software do ambiente de desenvolvimento
para homologacgédo, softwares de analise de seguranga do tipo SAST e DAST deverao
realizar inspegdes com o objetivo de detectar vulnerabilidades. Na detecgao, os times de
Cyber Seguranga e Desenvolvimento deverao ser notificados.

2. Anadlise Manual: Refere-se ao teste de Penetracdo aos sistemas alvo, utilizando a analise
humana o teste de simular o comportamento de fraudadores ou especialistas em Cyber
Seguranga com o objetivo de identificar falhas de média e alta complexidade, assim como
também falhas de seguranga relacionadas ao negécio da Instituigéo.

As verificagbes de vulnerabilidades devem ser realizadas pelo menos semestralmente ou apés
qualquer alteracao significativa no ambiente. Isso deve se aplicar a todos os ambientes que
mantém dados de produgao.

Devera ser realizada a avaliagdo dos ativos pertencentes a infraestrutura e aplicagao,
considerando a identificacdo dos componentes que podem expor a seguranca.

Devera ser apresentado um plano de trabalho para avaliar e reportar a situagao atual da
seguranga do ambiente considerando:

1. Quebra dos controles de seguranga estabelecidos para a protegdo do ambiente.

2. Exploragdo das vulnerabilidades identificadas na infraestrutura e nas aplicacdes
disponiveisnos endpoints alvos da analise. Conduzir prioritariamente testes do tipo Black
Box.

Os testes de intrusado, sejam eles internos ou externos, devem ser realizados pelo menos uma
vez por ano e/ou ap6s qualquer atualizagdo, modificag&o significativa da infraestrutura ou dos
sistemas. Isso se aplica a todos os ambientes que mantém dados de produgao.
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As falhas de seguranga identificadas nos testes deverdo ser tratadas com alta prioridade

com

vistas a mitigar os riscos envolvidos, e os resultados obtidos através dos testes deverdo ser
devidamente registrados, sendo que as falhas que oferecerem "alto risco" deveréo passar por
um novo teste apds a implementagcédo das medidas de mitigagéo.

Além disso, sdo adotados controles para rastreamento e prevengdo de vazamentos de
informagdes baseadas no nivel de classificagdo. Os controles adotados permitem a
identificacdo de informagdes armazenadas em ativos, evidenciando informacgbes sensiveis.
As diretrizes contidas nesta Politica permitem que diferentes agdes sejam tomadas de acordo
com o nivel de sensibilidade e autorizagdo que cada colaborador possui em relagao a
manipulagdo de informagdes, registrando eventos indevidos que servem como trilhas para o
registro de incidentes que violem a segurancga das informagdes manipuladas.

A Equipe de Seguranga da Informagao devera acompanhar todo o processo a fim de obter
informagdes necessarias para realizagdo de uma gestao sobre as aplicagdes de corregdes de
vulnerabilidade, essas informagdes alimentara o controle de Seguranca da Informagéo para
as vulnerabilidades do ambiente da Sociedade.

6.5.2. Gestao de Patches

O processo de gestao de patches € uma pratica proativa destinada a prevenir, dentro da
infraestrutura de tecnologia da informacao, a exploragao de vulnerabilidades que poderiam
comprometer a confidencialidade, integridade ou disponibilidade das informacdes
manipuladas por componentes dessa infraestrutura. Todos os Ativos de informacdo de
propriedade ou mantidos pela Sociedade devem ter instalados os Ultimos patches estaveis,
disponibilizados pelos respectivos fornecedores.

6.5.3. Senhas de Usuarios

A politica de senhas estabelece que elas sejam de uso confidencial, pessoal e intransferivel,
além de conter requisitos minimos de seguranga de acordo com o seu grau de criticidade.

Os sistemas, redes e aplicativos de informagdo devem ser protegidos pelo uso de senhas
fortes para garantir que as informagdes ndo sejam divulgadas, modificadas, excluidas ou
tornadas indisponiveis incorretamente.

A identidade de um usuario deve ser verificada, exigindo varias informagdes exclusivas do
usuario antes da redefinicdo de uma senha. As credenciais do usuario (por exemplo, ID do
usuario e senha) devem ser comunicadas separadamente.

A elaboragédo de senhas para acesso a rede ou aos sistemas deve ser realizada conforme
abaixo:

1. Nao utilizar a mesma senha para diversas finalidades;

2. Utilizar senha de no minimo 8 caracteres, alfanuméricos, com caracteres especiais (@ #

$ %) e variagédo de maiusculo e mindsculo;

3. A senha nao deve ser baseada em informagdes pessoais, como préprio nome, nome de
familiares, data de nascimento e ndo deve ser constituida de combinagbes 6bvias de

teclado, como “abcdefgh”, “87654321”, entre outras;

4. Utilize um software gerenciador de senhas para gerar senhas fortes e armazena-las de

forma segura;

5. Devera ser utilizada a autenticagao de dois fatores (2FA), exigindo que o usuario forneca

dois meios de identificacdo antes de conseguir se autenticar.
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Os critérios para elaboragdo, manutencdo e gerenciamento dos acessos devem levar em
consideragéo a criticidade das informagdes e as necessidades dos processos de negdcio
envolvidos.

6.5.4. Gestao de Acessos

Todas as informagdes, sistemas, redes e aplicativos devem ser protegidos através do uso de
controles de acesso logico para garantir que as informagdes ndo sejam divulgadas,
modificadas, excluidas ou tornadas indisponiveis indevidamente.

Os acessos aos ativos de informagdo e aos recursos computacionais e de comunicacao

da Sociedade devem estar relacionados com os seus negocios, exclusivamente.

No ato da contratagdo, mudancga de area ou desligamento de Funcionarios / Colaboradores e
Terceiros, deve-se existir processos que registrem, revisem e ajustem os acessos fisicos e
I6gicosde acordo com as novas fungbes desempenhadas e que tenham acesso somente as
informagdese recursos que sejam necessarios ao seu cargo ou fungao.

A informacgao devera ser acessada de acordo com os controles de acesso existentes e devera
ser tratada com observancia as finalidades para as quais foram criadas ou coletadas,
respeitando-se, naquilo que for cabivel, os principios da necessidade e finalidade, sempre e
exclusivamente para os fins corporativos.

A identificagdo de cada Funcionario / Colaborador para fins de acesso (usuario e senha),
deverdo ser de uso Unico, pessoal e intransferivel, qualificando o respectivo como o
responsavel pelas acgbes realizadas com a sua identificagdo, exceto quando comprovada
fraude ou subtragao.

As regras de controle de acesso e de direitos de uso para os proprietarios de informagéo
devem contemplar cada usuario individual ou grupos de usuarios.

Os sistemas de informacao utilizados na Sociedade deverdo ser acessados apenas por
Funcionarios / Colaboradores identificados. Cada usuario deve estar restrito a apenas uma
conexao por sistema, em um dado instante.

Deve ser obrigatoria a utilizagdo de controle de acesso baseado em biometria nas instalagdes
fisicas da Instituicao, a fim de impedir o acesso nao autorizado, danos e interferéncias nos
recursos de processamento de informacgoes.

6.5.5. Concessao de Acesso

1. Alicenca para a utilizagdo dos recursos de Tecnologia da Informagédo é uma concesséo
da Sociedade aos Funcionarios / Colaboradores que necessitam deles para desempenhar
suas fungdes. A utilizagdo podera ser monitorada em tempo real e a licenga podera ser
suspensa a qualquer momento por decisdo do Gestor da area do colaborador, da area de
tecnologia ou da area de RH, de acordo com os exclusivos critérios destes, visando evitar
perda de produtividade e riscos de seguranca.

2. Acesso a consulta ou utilizagdo dos recursos de Tecnologia da Informagéo é permitido
apos a identificacdo do usuario, somente por meio de suas proprias credenciais de
acesso.

3. As credenciais de acesso aos recursos de Tecnologia da Informagdo sdo pessoais,
intransferiveis e de responsabilidade exclusiva do colaborador.

4. Toda solicitacao, alteragao, bloqueio e desbloqueio de acesso aos recursos de Tecnologia
da Informagao ou aos sistemas deve ser documentada e solicitada através de sistema
definido pela area de TI.
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5. Gestor da area do Funcionario / Colaborador, deve informar a area de tecnologia todos os
direitos de acesso que o usuario deve possuir.

6. Todos os direitos de acesso aos recursos de Tecnologia da Informagao devem ter prazo
de vigéncia definido.

7. E expressamente proibida qualquer tentativa de acesso n&o autorizado aos recursos de
Tecnologia da Informacgéo.

Procedimentos de controle de acesso fisico devem ser implementados de forma a restringir o
acesso as areas protegidas e seguras. Os procedimentos de controle de acesso devem,
quando necessario, contemplar, entre outros:

1. A utilizagido de dispositivos de identificacdo pessoal;
Monitoragédo de acessos;

Restricdes de horarios de acesso e permanéncia;

2
3
4. Controle de acesso de terceiros;
5. Movimentacgao de ativos;

6

O pessoal autorizado deve ter acesso fisico somente aos ativos imprescindiveis para a
realizacao dos seus trabalhos.

6.5.6. Concessao de Acesso Privilegiado

Devem ser identificados todos os Ativos ou grupos de Ativos da Instituigado, classificando-os
quanto ao nivel de confidencialidade da informagido, a fim possibilitar a criagdo, uso,
monitoramento, e gestdo de acessos privilegiados, os quais habilitam usuarios autorizados a
executar tarefas que usuarios comuns nao tem permissdes para realizar.

1. Os usuarios privilegiados deverdo usar sua conta de Administrador exclusivamente
vinculada ao individuo que esta usando a conta. Essa conta deve ser distintamente diferente
da conta de uso geral do usuario ("Nao privilegiada");

2. Contas privilegiadas ndo devem ser associadas a nomes de computadores, nomes de
departamentos, cargos ou qualquer outra informagdo semelhante que possa revelar a
natureza privilegiada da conta;

3. Contas privilegiadas devem ser usadas apenas quando necessario e devem ser
desconectadas imediatamente apds o uso;

4. Um inventario de contas privilegiadas deve ser estabelecido, mantido, revisado e aprovado
periodicamente pela area de tecnologia e seguranga da informacao;

5. Devem ser estabelecidos registros e monitoramentos auditaveis para emitir um alerta de
multiplas tentativas malsucedidas em efetuar login em uma conta administrativa.

6.5.7. Protecédo Contra Cédigo Malicioso

Devem ser implementados controles para prevengao e detecgao de softwares maliciosos
em todos os Ativos de tecnologia da Informagéo, com base nas diretrizes abaixo:

1. Os recursos de Tecnologia da Informagao devem estar providos de sistemas de detecgao
e bloqueio de cédigos maliciosos, prevengao e detecgédo de acesso ndo autorizado, tais
como programas antivirus, programas de andlise de conteudo de Correio Eletrénico e
firewall,

2. Havendo corre¢des ou atualiza¢des para os sistemas de detecgdo e bloqueio de cédigos
maliciosos, as mesmas devem ser implementadas, a fim de se evitar que estes sistemas
figuem vulneraveis a codigos maliciosos ou a qualquer tentativa de acesso néo
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autorizado;

As atualizacdes e as corre¢des para os sistemas de detecgao e bloqueio na seguranga
do perimetro e nuvem devem ser homologadas em ambiente controlado antes de
aplicadas ao ambiente de producao;

E obrigatério o uso de sistemas de detecgao e bloqueio de cddigos maliciosos em todos
os recursos de Tecnologia da Informagao;

Os sistemas de deteccdao e bloqueio de cédigos maliciosos devem prover o
monitoramento, em tempo de execugdo, dos arquivos e programas, quanto a
contaminagao por codigo malicioso;

Arquivos ou midias que sao utilizados nos equipamentos computacionais devem ser
verificados automaticamente, quanto a contaminagao por cédigo malicioso, antes de sua
utilizagao;

Os arquivos anexados as mensagens de Correio Eletronico, logo apds seu recebimento,
devem ser verificados, quanto a contaminagéo por cédigo malicioso, através do software
antivirus homologado e instalado nas estag¢des de trabalho dos colaboradores;

Os arquivos contaminados por codigo malicioso devem ser imediatamente
descontaminados pelo software antivirus, isolados ou removidos do sistema. Em caso
de persisténcia do problema, o equipamento deve ser isolado até que seja sanado o
problema para nao afetar o ambiente de produgao;

Padroes e procedimentos para instalacdo, configuracdo, utilizagdo e atualizacdo de
sistemas de deteccgao e bloqueio de codigos maliciosos devem ser estabelecidos pela
area de tecnologia.

6.5.8. Seguranca de Rede

Toda a comunicagao entre as redes da Sociedade e a Internet ou qualquer outra rede publica
devenecessariamente passar por um sistema de controle de acesso de conexdes (Firewall),
configurado com politica restritiva, com monitoramento bidirecional dos fluxos de
comunicagao e com protegcdo contra-ataques, tais como negagao de servigo, entre outros.

Toda comunicagao entre computadores remotos e as redes, através da Internet ou outra
rede publica, deve ser autenticada e criptografada, usando solugdes tecnoldgicas
autorizadas pela areade Tecnologia da Informacéo.

6.5.9. Cobpias de seguranga (backup)

A realizacao de copias de seguranca (backups) deve obedecer aos procedimentos internos,
com o objetivo de garantir a realizacdo e monitoramento das copias de seguranca.

As diretrizes abaixo descrevem os métodos e requerimentos para a realizagdo de backup de

dados, as fungdes de armazenamento, manipulagéo e replicagao durante o processo de
backup.

Os administradores de armazenamento, servidor e banco de dados devem utilizar solugdes e
recursos de nivel empresarial, que incluem métodos avangados para backup, arquivamento e

restauracéo de dados;

1.
2.

3.

Os backups devem ser concluidos regularmente;

Os registros das cépias de backup serdo mantidos e incluirdo o contetudo e a localizagao

atual;
Os procedimentos de restauragao serdao documentados pela equipe de TI;
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Quando o servigo de backup é realizado por terceiros, o contrato de nivel de servigo deve
incluir prote¢des para controlar a confidencialidade, a integridade e a disponibilidade dos
dados;

A equipe de Tl deve testar as restauragdes do backup semestralmente. O teste de
backup deve ser limitado aos dados e sistemas criticos da Instituicao;

A equipe de Tl deve monitorar os processos de backup em busca de falhas nas rotinas e
tomar as medidas necessarias para corrigir e documentar todos os problemas;

As cépias de seguranca devem ser executadas nos sistemas de arquivos de produgao;
Instantaneos (snapshots) dos servidores de producdo, quando aplicavel, devem ser
usados para garantir a configuracado dos servidores e a integridade dos dados;

A replicacao de dados de produgéo deve ser sincronizada de maneira confiavel
(contingéncia);

10. N&o deve haver manipulagao de dados do armazenamento externo de midia sem

autorizagdo prévia da Area de Seguranga da Informacao;

11. Se necessario, uma lista global de excegdes deve ser mantida para excluir o backup de

arquivos que nao requerem protegédo de backup.

6.5.9.1. Armazenamento

1.

2.

Os backups externos precisam ser identificados de forma clara, contendo o nome, data,
hora e categoria (Full / Incremental);

Os backups devem ser armazenados em um local remoto fisicamente seguro, a uma
distancia suficiente para torna-los imunes a danos aos dados no ambiente primario;

Todos os logs de backup devem ser armazenados em um repositério dedicado; importante
nao separar os “logs” de backup.

6.5.10. Criptografia e gerenciamento de chaves

O uso efetivo e adequado de um sistema de criptografia deve ser estabelecido com o intuito de
assegurar a confidencialidade, autenticidade e integridade das informagdes sensiveis. Todos
os sistemas, controles, ferramentas, técnicas ou solugdes de criptografia devem ser aprovados
pela area de tecnologia. A area de Tecnologia da Informagéo deve executar revisbes de
criptografia e gerenciamento de chaves periodicamente, ou mediante alteracbes significativas
de tecnologias. Os proprietarios do sistema sao responsaveis por estabelecer e manter uma
descricdo documentada da arquitetura criptografica, incluindo:

1.

2.
3.

Detalhes de algoritmos, protocolos e chaves, incluindo a forga das chaves e a data de
validade;

Descri¢cao do uso da chave para cada chave criptografica;

Inventario de qualquer HSM (Hardware Security Modules) e outros dispositivos
criptograficos seguros usados para gerenciamento de chaves.

6.5.11. Utilizagao dos ativos de tecnologia da informacao

Os Ativos de tecnologia da informagdo sdo recursos corporativos, de propriedade da
Instituicdo, disponibilizados apenas para a execugdo das atividades funcionais dos
Funcionarios / Colaboradores.

6.5.11.1. Acesso e Utilizacdo do Correio Eletrénico

1.

O servico de Correio Eletrénico corporativo € uma concessao da Sociedade, sendo
assim, seu uso & permitido somente para as atividades profissionais de seus
colaboradores, ndo sendo permitido enviar ou arquivar mensagens ndo relacionadas
as atividades profissionais, que contenham:
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N

10.

11.

12.

13.

-Assuntos que provoquem assédio, perturbacdo a outras pessoas ou que prejudiquem

aimagem da Instituigao;
-Temas difamatorios, discriminatoérios, material obsceno, ilegal ou antiético;

-Fotos, imagens, sons ou videos que n&o tenham relagdo com as atividades
profissionais da organizagao;

As permissdes de acesso a servigos de e-mail particulares, tais como webmail, podem
ser estabelecidas, autorizadas e gerenciadas pela area de tecnologia, em fungéo dos
interesses da Instituicao;

O acesso ao Correio Eletrénico corporativo se da pelo conjunto “Identificagdo do Usuario
e Senha”, que é pessoal e intransferivel,

O enderecgo de e-mail disponibilizado ao usuario é de uso pessoal e intransferivel e de
responsabilidade dele. Portanto, é terminantemente proibido suprimir, modificar, ou
substituir aidentidade do remetente ou destinatario de uma mensagem do Correio
Eletrénico;

A disponibilizagcdo do Correio Eletronico pode ser suspensa a qualquer momento por
decisdo do Gestor da area do colaborador ou da area de Tecnologia da Informacéo;

As concessoes e revogacdes de acesso ao servigo de Correio Eletronico devem ser
autorizadas pelo Gestor da area do usuario ou pela area de RH, por meio de uma
solicitagao de servigo a area de tecnologia;

Os anexos das mensagens de Correio EletrOnico poderao ser bloqueados quando
ofereceremriscos a Segurancga da Informagéo;

A abertura de mensagens de remetentes desconhecidos, deve ser avaliada,
especialmente quando houver duvidas quanto a natureza do seu conteido, como
arquivos anexados nao esperados ou hiperlinks para enderegos externos nao
relacionados as atividades profissionais;

As mensagens encaminhadas para remetentes internos e externos ndo devem conter
numeros de cartdes e/ou outras informagdes pessoais, sem o devido tratamento de
mascaramento dos numeros;

Todas as mensagens origindrias de Colaboradores da Instituicdo deverdo conter a
assinatura do remetente em formato padronizado, além de um aviso legal, também
padronizado, referenciando a confidencialidade da informacgao.

6.5.11.2. Uso da Internet

1.

E permitido o acesso a sites que sejam fontes de informag&o necessaria & execugao das
atividades profissionais na Instituicao;

Nao devem ser usados os recursos de “Salvar Senha” ou “Lembrar Senha”, disponiveis
na maioria das aplicagoes, devendo ser desmarcada sempre que for apresentada esta
opgao. Senhas ndo devem ser incluidas em nenhum outro processo de autenticacao
automatica disponivel;

Quando estiver usando a Internet e verificar que o site acessado contém conteudo
improprio, ousuario deve abandonar o site e abrir um incidente de Seguranga da
Informacéao;

Nao é permitido o uso de aplicagdes ponto-a-ponto (peer-to-peer) para distribuicdo de
arquivos, tais como aplicativos Torrent, Emule e correlatos;
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5. N&o é permitido o uso de jogos on-line.
6. Ressalvado os interesses da Sociedade, n&do € permitido:

a. Acesso a conteudo imprdprio, que sdo aqueles relativos a pornografia,
racismo, violéncia, incitacdo ao 6dio, invasdo de computadores, jogos, entre
outros;

b. N&o é permitido o acesso a internet para fins de atividades ilicitas;

c. Uso de servigos de mensagem instantanea, que nao seja a utilizada e

chancelada pela area de Tecnologia da Informacgéo;

d. A sondagem, investigagao ou teste de vulnerabilidade em computadores,

através da Internet ou de outra rede publica, exceto quando autorizada pela
area de Tecnologia da Informacao.

6.5.11.3. Seguranca Fisica

1. As instalagdes da Instituigdo devem estar protegidas contra acesso ndo autorizado, sendo
obrigatdrio o registro de entrada e o registro de saida de todos os diretores, empregados,
prestadores de servigos terceirizados e visitantes. A autorizagcdo de acesso deve ser
aprovada e liberada por empregado com algada para essa agéo.

2. Todos os prestadores de servigco enquanto presentes no ambiente da Sociedade devem

estar devidamente identificados e acompanhados por um Funcionario / Colaborador.

3. A presenga de uma pessoa nao autorizada em area de acesso controlado caracteriza um

Incidente de seguranga que deve ser reportado a area de Seguranga da Informacao.

6.5.12. Gestao de mudangas

O processo de gestao da mudanga tem como objetivo assegurar que as mudangas nos sistemas
de Tl sejam controladas e gerenciadas consistentemente a fim de manter a disponibilidade dos
sistemas de produgéo, minimizar o risco de falhas do sistema, garantir aprovagdes apropriadas
(via Comité) e apoiar a Auditoria nas mudangas em produgdo, de acordo com os padrdes
estabelecidos nesta Politica.

As atualizagbes de configuragdo no ambiente de produgao devem ser realizadas, inicialmente,
em ambiente de teste ou homologagéo e, todo software deve ser analisado criticamente,
considerando os seguintes aspectos:

1.

Andlise critica dos procedimentos de controle e integridade do software, garantindo que eles
nao foram comprometidos pelas mudangas efetuadas no ambiente de produgao.

Revisdo do planejamento e do orcamento anual de tecnologia, garantindo investimentos
pararevisdes e testes de softwares resultantes das modificagdes do ambiente de produgao;

Revisdo do Plano de Continuidade dos Negdécios para contemplar mudangas
necessarias resultantes das modificacdes do ambiente de produgéo.

6.5.13. Gestao de continuidade do negécio

A Sociedade deve implementar planos de continuidade dos negdcios documentados,
testados e revisados periodicamente, de forma que seus servicos essenciais sejam
devidamente identificados, contemplando os mecanismos de Seguranga da Informagéo
estabelecidos nos ambientes de produgéo.

Estruturar o entendimento integral de todos os aspectos e fendmenos relacionados a
continuidade do negdcio, incluindo:
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1. Identificagdo das ameagas potenciais e os respectivos impactos nas operagdes do
negécio;

2. Definigdo da estratégia de recuperacao a ser utilizada caso ocorra um incidente;
3. Gerenciamento de Crise para incidentes adversos que interrompam um processo critico;

4. Planejamento da continuidade e da recuperagéo das operagdes e sistemas apdés uma
interrupgao;

5. Estabelecimento de procedimentos de retorno a normalidade, quando aplicavel;

6. Incorporar a gestdo da continuidade de negdcio ao desenvolvimento de novos
produtos e servigos criticos e ao processo de geréncia de mudangas para produtos e
servigos existentes;

7. Prover a continuidade das operagdes do negdcio em um nivel aceitavel pré-definido;

8. Aumentar o poder de recuperagéo da organizagao contra o rompimento ou interrupgéo
de sua habilidade de fornecer seus produtos e servigos;

9. Orientar agdes de prevengao e mitigagdo dos riscos operacionais;

10. Prover a organizagdo de uma metodologia para a elaborag¢ao de planos de continuidade
de negdcios que possibilite o restabelecimento da sua habilidade de fornecer seus
produtos e servigos criticos;

11. Gerenciar o Programa de Continuidade de Negdcios por meio de treinamentos, testes e
analises que garantam o bom funcionamento dos Planos de Continuidade.

12. Fixar normas e padrdes de continuidade, compondo assim, um programa completo e
consistente para a organizagao, devendo ser aceito e seguido inclusive pelas empresas
prestadoras de servigo.

Deve haver redundancia dos Ativos de informag&o da empresa, para que estes atendam aos
requisitos de disponibilidade.

6.5.14. Classificagao da informagao

Todas as informagdes custodiadas ou de propriedade da Sociedade devem ser classificadas
em uma das seguintes categorias:

Publica: informagbes de carater informativo, profissional ou que, em fungédo da legislagcao
vigente, sdo divulgadas a todo o publico interno e externo, mediante a avaliacdo da Assessoria
de Comunicagao ou Unidade equivalente.

Interna: informacdes pertencentes ou custodiadas pela Sociedade, que podem ser acessadas
por todos os colaboradores, mediante autorizagdo do respectivo proprietario.

Confidencial: informagdes pertencentes ou custodiadas pela Sociedade e que, se reveladas,
podem trazer impactos negativos aos negdécios ou repercussdes para a imagem dele,
embaragos administrativos com colaboradores ou vantagens a terceiros e outras informagdes
protegidas por legislagcéo especifica.

6.5.14.1. Recomendagées para classificagcao:

1. Informacgao "pessoal" ndo é considerada uma classificagdo, mas uma designacado para
uma informacao de natureza privada, como por exemplo, dados pessoais, significando que
a informacéo é direcionada e que, somente o destinatario e as pessoas autorizadas podem
ter acesso a ela;

Cédigo: PG|09.00|03 Pagina 17 de 28

“Este documento contém informagdes de uso exclusivo dos colaboradores da Sociedade CDC - Sociedade de Crédito de Direto S.A., sua circulagdo é restrita, sendo
proibida a retirada dele das dependéncias da Sociedade. E vedado a qualquer colaborador revelar, distribuir, transmitir ou copiar este documento ou qualquer parte do
seu conteudo.”

e e/ =y,



10.

11.

12.

13.

Toda informagédo deve possuir um rétulo com a sua classificagdo. As informagdes nao
rotuladas devem ser tratadas como “Confidencial’;

A classificagdo das informacdes deve ser realizada com base nas exigéncias de negécio
do Sociedade, considerando as implicagbes que seu nivel de criticidade trara para o
negocio;

A classificagdo das informacdes deve ser feita para determinar as medidas de protecao
necessarias, visando agilizar o processo de tratamento das informagdes e otimizar os
custos com a sua protegao;

A classificagdo deve ser exercida quando a informagéo é gerada ou adquirida;

A informacao deve receber tratamento adequado a sua classificagdo durante todo o seu
ciclo de vida;

A inexisténcia de classificagdo explicita ndo exime quem a utiliza e gera quanto a avaliar o
nivel de sensibilidade da informacao;

Um conjunto de ativos assume automaticamente a classificagdo mais restrita atribuida a
um dos ativos que compdem o conjunto;

E expressamente proibida aos colaboradores a utilizagdo, repasse e/ou divulgagao
indevida de toda e qualquer informacgao de propriedade da Instituicao;

Toda divulgacao de informagao deve ser autorizada. As informagdes a serem divulgadas
interna ou externamente, devem ser cuidadosamente avaliadas quanto a importancia e aos
possiveis impactos negativos nos negodcios, especialmente as que tenham como
destinatario o publico externo;

Antes que informagbes custodiadas ou de propriedade da Instituicdo sejam
disponibilizadas a terceiros, para qualquer finalidade, deverédo ser assegurado que esses
terceiros tenham condigbes de manter sua integridade e confidencialidade;

Terceiros devem ser orientados e supervisionados quanto aos aspectos da seguranga da
informagéo. O contratante deve garantir que o compromisso de sigilo seja parte integrante
do contrato;

Informagdes Internas ou Confidenciais ndo devem ser descartadas como lixo comum.
Documentos impressos ou em midia eletrbnica, que contenham informagao com esses
niveis de classificagdo, devem ser destruidos antes de serem descartados, de forma que
torne impossivel a sua recuperagao.

6.5.15. Gestao de incidentes de seguranga da informagéao

Todos os Colaboradores devem reportar imediatamente quaisquer incidentes de seguranca que
tomarem conhecimento a lideranca da area de Seguranga da Informagéo, para que estes
possam ser classificados, analisados, monitorados, comunicados e devidamente tratados
conforme seu nivel de criticidade.

Na ocorréncia de incidente envolvendo dados pessoais, a area de Seguranga Cibernética devera
acionar, por sua vez, o Encarregado, para que este tome todas as providéncias. Adicionalmente,
em relagdo ao processo de Tecnologia da Informacéo, é preciso ainda assegurar que os
incidentes e riscos deles decorrentes sejam categorizados e tratados de forma efetiva, permitindo
o adequado registro, investigacdo e tomada de agdo corretiva em tempo habil para mitigar
eventuais impactos negativos sobre os sistemas e ativos de informacéo.
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Os procedimentos envolvidos devem descrever o processo de identificagdo, comunicagédo do
incidente e o processo de investigacao do incidente, devem também realizar o recolhimento de
evidéncias e registros para cadeia de custddia. O processo de gerenciamento de incidente deve:

1.

Consolidar eventos (trilha de auditoria), identificar e tratar casos que possam afetar a
confidencialidade, integridade e disponibilidade dos ativos de informacao da empresa.

Garantir a detecgéo de eventos e tratamento adequado, sobretudo na categorizagéo destes
como incidentes de seguranga da informagao ou nao.

Garantir que incidentes de seguranca da informagcdo sejam identificados, avaliados e
respondidos da maneira mais adequada possivel.

Minimizar os efeitos adversos de incidentes de seguranga da informacdo (tratando-os
conforme sua criticidade).

Reportar as vulnerabilidades de seguranca da informacdo no Comité de Seguranga da
Informacgao e Privacidade, além de trata-las adequadamente.

Ajudar a prevenir futuras ocorréncias, através da manutencao de uma base de licdes
aprendidas (algo parecido com a base dados de erros conhecidos).

Toda vez que um incidente mal-intencionado for identificado e/ou resolvido, devera ser feita
uma investigacdo para identificar a origem do ataque e possibilitar a adocdo dos
procedimentos administrativos e/ou judiciais apropriados.

6.5.16. Treinamento e divulgagao

Um programa de conscientizagao, avaliagdo, educacdo e treinamento em Seguranga da
Informagao, com o objetivo de disseminar a cultura de seguranga da informacgao e avaliar o
nivel de maturidade e conhecimento dos Colaboradores em relagao aos temas ministrados,
€ essencial para garantir os objetivos desta Politica.

Todos os Colaboradores e Terceiros contratados da Sociedade devem concluir o
treinamento em Seguranca da Informagdo e participarem do programa de educagao
continua. Treinamentos adicionais, incluindo treinamentos especializados em seguranga,
devem ser fornecidos conforme necessario a fungcéo e atribuicdes especificas de cada
Colaborador.

Esta Politica, juntamente com outras normas e padrdes internos de seguranga devem ser
amplamente divulgadas no processo de admissdo e integracdo de novos Funcionarios /
Colaboradores, conjuntamente pelas areas de Recursos Humanos e Seguranga da
Informacao.

6.5.17. Desenvolvimento seguro e seguranga nas aplicagdes

Todo o ciclo de vida do desenvolvimento dos softwares deve seguir as melhores praticas de
desenvolvimento a fim de produzir softwares seguros, buscando mitigar o surgimento de
vulnerabilidades de seguranca. Todo desenvolvimento ou manutencao de software devem
ser formalmente autorizados e deve ser realizada uma analise de impacto.

Alteragbes de escopo de desenvolvimento ou manutengdo de software deve ser
documentada e formalmente autorizada.

Uma metodologia padronizada de desenvolvimento seguro de aplicagdes deve ser aplicada
no desenvolvimento de novos sistemas ou na manutencdo evolutiva de sistemas ja
existentes.
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Controles adequados e trilhas de auditoria ou de registro de atividade devem ser projetados
para cada aplicagao. Estes controles incluem, mas nao estdo limitados a validacdo das
entradas, processamento, preparacao das saidas e, onde aplicavel, a transmissao de dados.

Todas as ferramentas de desenvolvimento devem ser homologadas e licenciadas. O projeto
de software deve conter um documento de especificagdo de seguranga que descreva seus
objetivos de seguranga.

6.5.18. Aquisicao, desenvolvimento e manutengao de sistemas

Todo sistema de propriedade da Sociedade, seja ele adquirido ou desenvolvido
internamente, deve ser submetido a um processo de avaliagdo de riscos antes de sua
implantagdo, de forma a garantir seu alinhamento com as praticas de Seguranga da
Informacgao estabelecidas nesta Politica.

Antes da implantacédo do aplicativo, todos os dados de teste e quaisquer contas especiais
configuradas para fins de teste devem ser removidos. Além disso, todas as contas, nomes
de usuario e senhas de aplicativos personalizados devem ser removidos antes que 0s
aplicativos se tornem ativos ou disponiveis para os clientes.

Os desenvolvedores devem estar familiarizados e seguir diretrizes de codificagdo seguras, como
as diretrizes do Open Web Application Security Project (OWASP). E necessario que os
desenvolvedores sejam treinados e participem de formacgdes de codificagdo segura fornecidas
uma ou mais vezes por ano. Todas as vulnerabilidades comuns de codificagdo nos processos
de desenvolvimento de software devem ser evitadas.

Os controles de acesso devem estar em vigor para fornecer uma separacao distinta. Os
ambientes de teste e desenvolvimento devem ser separados do ambiente de produgéo.

6.5.18.1. Contratacdao de Servigos de Processamento e Armazenamento de
Dados e deComputagao em Nuvem (Cloud)

A Sociedade deve assegurar que suas Politicas, estratégias e estruturas para gerenciamento
de riscos previstas na regulamentagdo em vigor, especificamente no tocante aos critérios de
decisao quanto a terceirizagdo de servigos, contemplem a contratagdo de servigos relevantes
de processamento e armazenamento de dados e de computagdao em nuvem, no pais ou no
exterior.

Previamente a contratagdo de servigos relevantes de processamento e armazenamento de
dados e de computagdo em nuvem, devem adotar procedimentos que contemplem:

1. Adocado de praticas de governanca corporativa e de gestdo proporcionais a relevancia
doservico a ser contratado e aos riscos a que estejam expostas;

2. Verificagao da capacidade do potencial prestador de servi¢o de assegurar:
a. O cumprimento da legislagdo e da regulamentagéo em vigor;

b. O acesso da instituicdo aos dados e as informagdes a serem processados ou
armazenados pelo prestador de servico;

c. A confidencialidade, integridade, disponibilidade e recuperagao dos dados e das
informacgdes processados ou armazenados pelo prestador de servigo;

d. A sua aderéncia a certificagdes exigidas pela unidade de negécio regulada pelo
BACEN para a prestacao do servigo a ser contratado;

e. O acesso da unidade de negdcio contratante aos relatérios elaborados por empresa
de auditoria especializada independente contratada pelo prestador de servigo, relativos
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aos procedimentos e aos controles utilizados na prestagdo dos servicos a serem

contratados;

f. O provimento de informagdes e de recursos de gestdo adequados ao monitoramento dos

servigos a serem prestados;

g. Aidentificacido e a segregacao dos dados dos clientes da unidade de negécio por meio de

controles fisicos ou ldgicos;

h. A qualidade dos controles de acesso voltados a protecdo dos dados e das
informagdesdos clientes da Sociedade.

Na avaliagao da relevancia do servigo a ser contratado, a unidade de negdcio contratante deve
considerar a criticidade do servigo e a sensibilidade dos dados e das informagdes a serem
processados, armazenados e gerenciados pelo contratado, levando em conta, inclusive, a
classificagédo de risco realizada e respectiva gestao dos servigos a serem contratados.

No caso da execucgao de aplicativos por meio da internet, a unidade de negécio deve assegurar
que o potencial prestador dos servigos adote controles que mitigam os efeitos de eventuais
vulnerabilidades na liberagdo de novas versdes do aplicativo.

Os servicos de computagdo em nuvem deverdo abranger a disponibilidade a unidade de
negocio contratante, sob demanda e de maneira virtual, de ao menos um dos seguintes
Servigos:

1. Processamento de dados, armazenamento de dados, infraestrutura de redes e outros
recursoscomputacionais que permitam a unidade de negdcio contratante implantar ou
executar softwares, que podem incluir sistemas operacionais e aplicativos
desenvolvidos por ela ou adquiridos por terceiros;

2. Implantagdo ou execugdo de aplicativos desenvolvidos pela unidade de negdcio
contratanteou adquiridos por terceiros, utilizando recursos computacionais do prestador
de servicos;

3. Execucgéo, por meio da internet, dos aplicativos implantados ou desenvolvidos pelo
prestador de servigo, com a utilizacdo de recursos computacionais do préprio prestador
de servigos.

A unidade de negdcio é responsavel pela confiabilidade, pela integridade, pela disponibilidade,
pela seguranca e pelo sigilo em relacdo aos servicos contratados, bem como pelo
cumprimento da legislacdo e da regulamentagédo em vigor.

A contratagdo de servigcos relevantes de processamento, armazenamento de dados e de
computagdo em nuvem deve ser previamente comunicada pela unidade de negécio ao
BACEN no minimo, sessenta dias antes da contratacdo dos servicos e as alteragdes
contratuais que impliquem modificagdo das informagdes, no minimo, sessenta dias antes da
alteracao contratual.

A comunicacdo deve conter as seguintes informagdes:
1. Denominagao da empresa a ser contratada,;
2. Servigos relevantes a serem contratados;

3. Indicacao dos paises e das regides em cada pais onde os servi¢cos poderao ser
prestados eos dados poderdo ser armazenados, processados e gerenciados, no
caso de contratagao no exterior.
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A contratagdo de servigos relevantes de processamento, armazenamento de dados e de
computagdo em nuvem prestados no exterior deve observar os seguintes requisitos:

1. Existéncia de convénio para troca de informagdes entre o0 BACEN e as autoridades
supervisoras dos paises onde os servigos poderao ser prestados;

N

A unidade de negécio contratante deve assegurar que a prestacdo dos servigos nao
cause prejuizos ao seu regular funcionamento nem embarago a atuagdo do BACEN;

3. A unidade de negdcio contratante deve definir, previamente a contratagéo, os paises e
as regibes em cada pais onde os servigos poderao ser prestados e os dados poderao
ser armazenados, processados e gerenciados;

4. A unidade de negdcio contratante deve prever alternativas para a continuidade dos
negocios, no caso de impossibilidade de manutengcdo ou extingdo do contrato de
prestacao de servigos.

5. No caso de inexisténcia de convénio, a unidade de negdcio contratante devera solicitar
autorizagdo do BACEN para a contratagdo na forma determinada acima.

Os contratos para prestagao de servigos relevantes de processamento, armazenamento de
dados e computagdo em nuvem devem prever:

1. Indicagao dos paises e da regido em cada pais onde os servigos poderao ser prestados
e os dados poderao ser armazenados, processados e gerenciados;

2. Adogao de medidas de seguranga para a transmissao e armazenamento dos dados;

3. Manuteng¢ado, enquanto o contrato estiver vigente, da segregagcao dos dados e dos
controles de acesso para protegéo das informacdes dos clientes;

4. Obrigatoriedade, em caso de extingao do contrato, de:

a. Transferéncia dos dados citados ao novo prestador de servigos ou a instituigdo
contratante;

b. Exclusdo dos dados citados pela empresa contratada substituida, apds a
transferéncia dos dados prevista a confirmagdo da integridade e da
disponibilidade dos dados recebidos;

5. Acesso pela unidade de negdcio contratante as informacgdes fornecidas pela empresa
contratada, certificagdes e aos relatérios de auditoria especializada, informagdes e
recursos de gestdo adequados ao monitoramento dos servigos a serem prestados;

6. Obrigacdo da contratada em notificar a unidade de negécio contratante sobre a
subcontratacdo de servigos relevantes e a permissdo de acesso do BACEN aos
contratos e aos acordos firmados para a prestagdo de servigos, copias de segurancga
dos dados e das informagdes, bem como adogéo de medidas pela unidade de negécio
contratante, em decorréncia de determinacdo do BACEN;

7. Obrigacdo da contratada manter a unidade de negdcio contratante permanentemente
informada sobre eventuais limitagbes que possam afetar a prestagao dos servigos ou o
cumprimento da legislagdo e da regulamentagédo em vigor.

O contrato mencionado deve prever, para o caso da decretacdo de regime de resolugdo da
unidade de negdcio contratante pelo BACEN:

1. Obrigacdo de a empresa contratada conceder pleno e irrestrito acesso do responsavel
pelo regime de resolugdo aos contratos, aos acordos, a documentagéo e as informagdes
referentesaos servigos prestados, aos dados armazenados e as informacdes sobre seus
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processamentos, as copias de seguranga dos dados e das informagdes, bem como aos
cédigos de acesso que estejam em poder da empresa contratada;

2. Obrigagédo de notificagdo prévia do responsavel pelo regime de resolugcdo sobre a
intengao dea empresa contratada interromper a prestacao de servigos, com pelo menos
trinta dias de antecedéncia da data prevista para a interrupgao, observado que:

a. Empresa contratada obriga-se a aceitar eventual pedido de prazo adicional de trinta
dias para a interrupgéo do servico, feito pelo responsavel pelo regime de resolugao;

b. Notificagdo prévia devera ocorrer também na situagdo em que a interrupgéo for
motivada por inadimpléncia da contratante.

Para as relagbes entre Sociedade e contratados, deve ser elaborado um “Termo Minimo de
Requerimento de Seguranca” (“TERMO”), documento que integra, vincula e obriga a parte
contratada, e eventual(is) subcontratada(s) e/ou subordinada(s), as disposi¢cdes da Resolugao
4893/21 e da Circular 3909/18, para fins de atendimento da regulagdo no ambito do Sistema
Financeiro Nacional (“SFN”), que disciplina quanto a elaboragédo de politica de seguranca
cibernética e, também, sobre a contratagdo de servigos de processamento e armazenamento
de dados e de computagdo em nuvem a serem observados pelas instituicoes financeiras.

Por meio do TERMO, a parte contratada, e eventual(is) subcontratada(s) e/ou subordinada(s),
(i) ficam sujeitas a supervisao do BACEN, nos termos da Lei n°. 4.595|64, (ii) garantem a
conservagao do sigilo bancario, por forca da Lei Complementar n°. 105, de 10 de janeiro de 2001,
(“LC 105/01”), e (iii) comprometem-se a assegurar o acesso as informagdes requeridas pelo
BACEN quando diante dos cenarios (iii.1) de Regime de Administragao Especial Temporaria
(“RAET”), do Decreto-Lei n°. 2.321|87 e (iii.2) de intervengéo ou de liquidagdo extrajudicial da
instituicdo financeira Contratante, nos termos da Lei n° 6.024|74, para os itens (iii.1) e (iii.2)
definidos aqui como “Regime de Resolugao Bancaria”.

O TERMO é parte integrante da presente Politica, e contempla as agbes definidas a serem
implementadas pela Contratante e/ou pela parte Contratada, e eventual(is) subcontratada(s)
e/ou subordinada(s), para o cumprimento dos requisitos minimos de governancga cibernética no
ambito do gerenciamento de risco operacional da Sociedade.

6.5.19. Registro e monitoramento

A Sociedade deve criar, proteger, monitorar e manter registros (logs) de eventos, a fim de
acompanhar e analisar possiveis viola¢cdes da seguranca.

Todas as transacdes relacionadas aos clientes devem gerar trilhas de auditoria (logs), que
deverdo ser mantidas de acordo com as legisla¢des vigentes, protegido contra acessos nao
autorizados.

Nao deve haver nenhuma modificagdo na integridade das trilhas de auditoria (logs), ou seja, ndo
pode haver usuarios com permissao de alteragao.

Todo acesso de consulta, cépia ou tentativa de modificagdo e exclusdo das trilhas de auditoria
(logs) deve ser registrado.

As falhas nos registros das trilhas de auditoria (logs) devem ser registradas, analisadas e devem
ser tomadas providéncias para corrigir o erro de forma imediata.

6.5.20. Avaliagao periédica

A Sociedade deve avaliar periodicamente as praticas de Seguranga Cibernética e da Informacéao
de forma a aferir a conformidade das ag¢des de seus Funcionarios / Colaboradores em relagao
ao estabelecido nesta Politica e na legislagéo aplicavel.
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6.5.21. Monitoramento

A Sociedade deve monitorar o acesso e a utilizagdo de seus recursos fisicos e tecnoldgicos,
como dos ambientes, equipamentos e sistemas tecnolégicos, de forma que agdes indesejaveis
ou nao autorizadas sejam detectadas proativamente.

6.5.22. Revisao e analise critica

O conjunto de documentos que compdem a Politica de Seguranga Cibernética e da Informagéo
da Sociedade deve passar por revisdes e analises criticas periddicas, legais, estatutarios,
regulamentares e contratuais que possam influenciar ou afetar o processo de gestdo de
Seguranga da Informacéo.

6.5.23. Relatério anual e documentagao minima a ser arquivada

Em atendimento a Resolugdo BCB n° 3.909, anualmente, até o0 31 de marc¢o, a Sociedade devera
emitir um relatério sobre a implementacao do plano de agao de respostas a incidentes, com data
base de 31 de dezembro do ano anterior ao relatério, contendo:

1. A efetividade da implementagao das agdes a serem desenvolvidas pela Instituicdo para
adequar suas estruturas aos principios e as diretrizes desta Politica;

2. O resumo dos resultados obtidos na implementagdo das rotinas, dos procedimentos, dos
controles e das tecnologias a serem utilizados na prevengao e na resposta a incidentes;

Os incidentes relevantes ocorridos no periodo;

Resultado dos testes de continuidade de negécios.

Ainda, devem ficar a disposi¢do do BACEN pelo prazo de 05 (cinco) anos:
A presente Politica, em sua versdo mais atualizada;

Ata da Reunido do Comité que aprovou a Politica;

Documento relativo ao plano de acéo e de resposta a incidentes;

© ® N o o k~ ©

Relatoério anual;

10. Documentagao sobre os procedimentos adotados em casos de contratagio de servigos
relevantes de processamento e armazenamento em nuvem, em atencéo ao art. 12, §2°, da
Resolugdao BCB 3.909;

11. Documentagao que comprove a adogao dos requisitos relativos a contratagdo de servigos
relevantes de processamento e armazenamento em nuvem prestados no exterior, em
atencao ao art. 16, §3°, da Resolugdo BCB 3.909;

12. Contratos de prestagéo de servigos relevantes de processamento e armazenamento em
nuvem.

13. Os dados, os registros e as informagdes relativas aos mecanismos de acompanhamento e
de controle que visam assegurar a implementacéao e a efetividade das diretrizes contidas
nesta Politica.

6.5.24. Conflitos

Na existéncia de conflito entre os controles de Seguranca da Informagédo e uma necessidade
de negdcio especifica, controles mitigatérios devem ser analisados e implementados a fim de
viabilizar os objetivos da Sociedade, havendo ainda a necessidade de registro da aceitagéo
dos riscos remanescentes por parte da Diretoria.
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6.6. Responsabilidades
6.6.1. Diretoria

1. Aprovar esta Politica de Seguranga Cibernética e da Informacao;

2. Prover os recursos humanos, materiais e financeiros necessarios a Seguran¢a da
Informacao e acompanhar periodicamente a evolugdo dos indicadores e resultados das
medidas de seguranga implementadas;

3. Assegurar que esta Politica e as diretrizes de Seguranga da Informagdo estéo
estabelecidas esao compativeis com a dire¢cdo estratégica da Instituicdo, assim como
zelar pelo seu estrito cumprimento;

4. Prover comprometimento e apoio a aderéncia a esta Politica de acordo com os objetivos
e estratégias de negdcio estabelecidas;

5. Fornecer as areas de Tecnologia da Informagéo e Seguranga da Informagao amplo apoio
e recomendagao sempre que necessario, permitindo a melhoria continua da estratégia de
Seguranga da Informagéao

6.6.2. Seguranca da Informagao

1. Assegurar a divulgagao desta Politica a todos os Funcionarios / Colaboradores, Terceiros
e demais partes interessadas, inclusive suas atualizagdes, realizar treinamentos
periédicos de conscientizagdo sobre os procedimentos e controles de seguranga aqui
previstos;

2. Gerir a seguranga da informagéo criando e acompanhando os indicadores de performance
e eficiéncia;

Gerir os projetos de segurancga da informagéo;

Avaliar os controles de seguranga dentro do seu escopo de agao;

Desenvolver programas de conscientizacao e educacdo em seguranca da informacao;
Garantir a realizacao de testes de invasao e investigacdes no ambiente periodicamente.

Avaliar e responder aos incidentes relacionados a processos e pessoas;

o N o o oo

.6.3. Tecnologia da Informagéao

1. Manter atualizada a infraestrutura tecnoldgica, de acordo com a recomendagido de
fabricantesde hardware e software;

2. Tratar os riscos e vulnerabilidades identificados em ativos, sistemas ou processos sob sua
responsabilidade ou custddia;

3. Conduzir a gestao dos acessos a sistemas e informacdes da Sociedade;

4. Implantar e manter funcionais os controles e padroes de seguranca definidos para os
ativos detecnologia da informacéo;

5. Informar imediatamente a area de Seguranga da Informagdo, sobre violacdes, falhas,
anomalias e outras condi¢gées que possam colocar em risco as informagdes e ativos;

6. Controlar alteragdes em ativos de Tl e garantir que estas sejam analisadas criticamente e
testadas para que nao ocorram impactos adversos na operagao ou em sua seguranga;

7. Garantir a continuidade dos servigos tecnolégicos de forma a atender aos requisitos
essenciais do negocio;
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Garantir que todos os ativos criticos de tecnologia da informacédo devem ser instalados
em ambientes especializados. Estes devem conter todas as protegcbes e contingéncias
necessarias para a sua respectiva protegao;

Adequar esta Politica as novas tecnologias que vierem a ser adotadas pela Instituicao, de
forma a manté-la sempre abrangente e atualizada.

6.6.4. Comité de Seguranga da Informacao e Cibernética e Privacidade

1.

N o g~ e DN

8.

Aprovar a realizagéo de investigagdes e determinar a adogao de medidas necessarias.
Assegurar que as infragdes e violacoes sejam seguidas de ag¢des disciplinares aplicaveis.
Tomar ciéncia de riscos corporativos;

Assegurar a conformidade de rotinas, praticas e procedimentos;

Apreciar os relatérios emitidos pelos Orgéos Reguladores e Auditorias;

Acompanhar a efetividade e eficacia das atividades e agbes relacionadas aos temas;

Assegurar que Conselho esteja ciente dos assuntos que possam causar impacto
significativo aimagem;

Deliberar sobre estratégias e contratagédo de servigos especializados.

6.6.5. Recursos Humanos

1.

Garantir que todos os novos Colaboradores leiam, entendam e declaram estarem cientes
acerca da presente Politica e de suas diretrizes;

Comunicar prontamente as areas de Tecnologia da Informagdo e Seguranga da
Informagdo toda e qualquer alteracdo no quadro de pessoal, incluindo demissoes,
alteragdes de cargos, fungdes, entre outros necessarios a fim de evitar acessos nao
autorizados e/ou em niveis ndo condizentes com a fungéo ou cargo exercido.

Garantir que todos os contratos de trabalho de colaboradores contenham as clausulas
pertinentes as responsabilidades dos funcionarios pela seguranga da informagédo e
confidencialidade.

Sempre que terminar a colaboragdo de um funcionario a area de recursos humanos
devera recolher os recursos disponibilizados e informar a area de infraestrutura para que
esse colaborador possa ser, 0 mais rapidamente possivel, desativado e os seus acessos
cancelados.

6.6.6. Riscos, Controles e Compliance

1.

Apoiar as areas de Tecnologia da Informacdo e Seguranca da Informacdo em
investigacdes envolvendo incidentes de seguranga e garantir a aplicagdo das sangdes
administrativas e judiciais cabiveis previstas em politicas internas e em lei.

6.6.7. Funcionarios / Colaboradores e Terceiros Contratados

1.

2.

3.

4.

Ler atentamente esta Politica, declarar ciéncia e aderir as diretrizes que constam neste
documento;

Utilizar as ferramentas e Ativos que lhe forem colocadas a disposicdo pela de forma
diligente eem estrita conformidade com as politicas e normas internas, incluindo esta
Politica.

Prover seguranca as informacdes utilizadas no relacionamento com terceiros, obedecendo
aosrequisitos contratuais e/ou legais;

Administrar de forma conveniente e adequada, sob a o6tica da seguranca e protecéo,
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10.

informagdes, ativos de sistemas de informagcdo e midias que contenham qualquer
informagéao pertencente ou custodiada;

Conhecer o tema de segurancga da informagéo, com o intuito de evitar a agdo de quaisquer
tipos de fraudadores, ou ser vitima destes;

Guardar sigilo sobre qualquer informagéo que ainda n&o tenha sido divulgada, obtida em
razdo do cargo e capaz de influir de modo ponderavel no negécio, sendo-lhe vedado valer-
se da informacgao para obter vantagem para si ou para outrem;

Zelar para que os aspectos de seguranga da informagdo sejam respeitados, inclusive
comunicando a empresa situagdes suspeitas ou efetivamente irregulares;

Participar dos treinamentos e conscientizagdo sobre praticas de Seguranga da Informagéao
quevenham a ser oferecidos pela Instituicao;

Reportar as areas de Tecnologia da Informagédo e Seguranca da Informagéo toda e
qualquer suspeita de violagao as diretrizes, procedimentos e controles previstos nesta
Politica;

Devolver (ou destruir, caso assim expressamente solicitado pela area de Seguranga da
Informacgao) todas as informagdes que estejam em seu poder ao final do seu vinculo com
a Sociedade.

6.7. Penalidades

Os colaboradores que ndo observarem as diretrizes e as obrigagdes dessa politica, incluindo
parceiros, colaboradores, prestadores de servigo terceirizado e fornecedores, por negligéncia,
culpa ou dolo, estdo sujeitos a agdes disciplinares, incluindo a rescisdo do contrato e/ou
medidas administrativas ou criminais, além das penalidades previstas em lei.

7.

Este IN entra em vigor na data de sua publicagao, e vigorara por prazo indeterminado, devendo
ser atualizada sempre que a area responsavel entender necessario ou quando da ocorréncia de

VIGENCIA

alteracgdes da regulagéo | legislagéo pertinente.

8.

9.
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10.APROVACAO

Orgao Aprovador | Diretoria

Membro Assinatura

Henrique Fernando Lucas W

Camila Dias Barros M' ?
Alexandra Oliveira Ww &

Cédigo: PG|09.00|03 Pagina 28 de 28

“Este documento contém informagdes de uso exclusivo dos colaboradores da Sociedade CDC - Sociedade de Crédito de Direto S.A., sua circulagdo é restrita, sendo
proibida a retirada dele das dependéncias da Sociedade. E vedado a qualquer colaborador revelar, distribuir, transmitir ou copiar este documento ou qualquer parte do
seu conteudo.”



° Autenticacgao eletronica 29/29
J Ute ntl Ue ) Data e horérios em GMT -03:00 Brasilia
Ultima atualizagdo em 27 jul 2023 as 14:35:13

Identificagdo: #583ad7d1bb7ee3d6907213c81b1728b541f288d65cf98ef63

Pagina de assinaturas

(lremncton (D A BT

~

Alexandra Oliveira Henrique Lucas
913.465.766-53 013.739.756-95
Signatario Signatario
(il (&

Camila Barros
014.750.386-82

Signatario
HISTORICO

27 jul 2023 Alexandra Eliane dos Santos Oliveira criou este documento. (E-mail: alexandra.oliveira@cdcbank.com.br,
13:32:39 CPF: 913.465.766-53)

27 jul 2023 Camila Dias Barros (E-mail: camila.barros@cdcbank.com.br, CPF: 014.750.386-82) visualizou este
14:35:13 documento por meio do IP 177.26.89.157 localizado em Rio de Janeiro - Rio de Janeiro - Brazil

27 jul 2023 Camila Dias Barros (E-mail: camila.barros@cdcbank.com.br, CPF: 014.750.386-82) assinou este documento
14:35:13 por meio do IP 177.26.89.157 localizado em Rio de Janeiro - Rio de Janeiro - Brazil

27 jul 2023 Henrique Fernando Lucas (E-mail: henrique.lucas@cdcbank.com.br, CPF: 013.739.756-95) visualizou este
13:50:06 documento por meio do IP 177.26.80.128 localizado em Rio de Janeiro - Rio de Janeiro - Brazil

27 jul 2023 Henrique Fernando Lucas (E-mail: henrique.lucas@cdcbank.com.br, CPF: 013.739.756-95) assinou este
13:50:06 documento por meio do IP 177.26.80.128 localizado em Rio de Janeiro - Rio de Janeiro - Brazil

27 jul 2023 Alexandra Eliane dos Santos Oliveira (E-mail: alexandra.oliveira@cdcbank.com.br, CPF: 913.465.766-53)
13:32:39 visualizou este documento por meio do IP 200.233.160.81 localizado em Ribeirdo das Neves - Minas

Gerais - Brazil

27 jul 2023 Alexandra Eliane dos Santos Oliveira (E-mail: alexandra.oliveira@cdcbank.com.br, CPF: 913.465.766-53)

13:32:45 assinou este documento por meio do IP 200.233.160.81 localizado em Ribeirdo das Neves - Minas Gerais
- Brazil
Escaneie a imagem para verificar a autenticidade do documento
Hash SHA256 do PDF original #9de996a6d7da00fc7a32601663ee3618fcf7f8b2277efacc7f2dd2a7c111a16e
https://valida.ae/583ad7d1bb7ee3d6907213c81b1728b541f288d65cf98ef63



https://www.autentique.com.br/
https://www.autentique.com.br/
https://valida.ae/583ad7d1bb7ee3d6907213c81b1728b541f288d65cf98ef63
https://valida.ae/583ad7d1bb7ee3d6907213c81b1728b541f288d65cf98ef63

